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MODULO CYBERSCUDO battilbullismo

CYBERSCUDO battilbullismo ha come obiettivo fornire le competenze per fruire della rete in modalita
consapevole e sicura, individuando ed evitando precocemente i fenomeni di cyberbullismo. Basandosi
sui contenuti di questo syllabus il candidato acquisira le competenze riguardanti il mondo dei social
network (limiti di eta, funzionamento, implicazioni legali) e volte a identificare tempestivamente i
segnali di cyberbullismo, attivando i comportamenti pit immediati per potere intervenire, prevenire e
monitorare il fenomeno.

SEZIONE

1. Bullismo

2. Cyberbullismo

3. Il Sexting

4. Implicazioni legali
di un atto di
Cyberbullismo

TEMA RIF

1.1 Comprendere il fenomeno e 1.1.1

contestualizzarlo

2.1 Comprendere e contestualizzarle il 211

fenomeno del cyberbullismo

2.2 Le manifestazioni di cyberbullismo 221
222
2.2.3
224
2.25

2.3 Altre manifestazioni di disagio inrete  2.3.1
2.3.2
2.3.3
234
235

3.1 Comprendere e contestualizzarle il 3.1.1

fenomeno del sexting
3.1.2
3.1.3
3.1.4

4.1 La legge L.71/2017 per la 4.1.1.

prevenzione ed il contrasto del fenomeno

del cyberbullismo
4.1.2
413
41.4

Copyright © 2018 — AICA

ARGOMENTO

Distinguere tra bullismo e altre manifestazioni

Distinguere tra cyberbullismo e altre
manifestazioni

Conoscere le peculiarita del Flaming
Conoscere le peculiarita dell' Harassment
Conoscere le peculiarita del Cyberstalking

Conoscere le peculiarita dell'incitamento all'odio
in rete

Conoscere le peculiarita del Cyberbashing

Conoscere le caratteristiche del fenomeno
dell'Hikikomori

Conoscere le caratteristiche del fenomeno del
vamping

Conoscerei il fenomeno delle Challenge
Autolesive
Conoscere il fenomeno del selfie estremi

Conoscere le forme di dipendenza da internet

Conoscere le peculiarita del Sexting

Conoscere le caratteristiche peculiari del
cyberbullismo sessuale

Conoscere le peculiarita della Sextortion
Conoscere le peculiarita della Revenge Porn

Conoscere l'esistenza della Legge per la
prevenzione ed il contrasto del fenomeno del
cyberbullismo

Conoscere da che eta un minore puo chiedere
l'oscuramento del contenuto offensivo sul web
da parte del gestore

Le tutele previste per i minori dalla L. 71 /2017 in
caso di offesa sul web

Conoscere le modalita per denunciare un illecito
al Garante Privacy



SEZIONE TEMA

4.2 Concetto di Responsabilita legato ai
reati a mezzo internet

4.3 Reati a mezzo internet

5. Il trattamento dei 5.1 Conoscere le nuove norme in
dati personali materia di Privacy e protezione dei dati
personali introdotte dal GDPR

6. Attivita on line 6.1 Concetti di sicurezza

6.2 Comportamento da tenere nelle
conversazioni on line

7. Social network e 7.1 Conoscere il funzionamento dei
applicazioni per la principali social network
condivisione di foto e

video
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RIF

4.1.5

4.1.6

42.1

422

43.1

4.3.2
4.3.3

4.3.4

511

6.1.1

6.1.2

6.1.3

6.2.1

7.1.1

7.1.2

7.1.3
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ARGOMENTO

Comprendere come deve attivarsi il Garante per
la Privacy deve per tutelare la reputazione di
minori

Comprendere le modalita dell'ammonimento del
cyberbullo presso il Questore

Conoscere l'eta’ a partire dalla quale un minore
€ imputabile

Comprendere le responsabilita di cui rispondono
i genitori in caso di episodi di cyberbullismo

Conoscere il reato di diffamazione a mezzo
internet
Conoscere il reato di sostituzione di persona

Conoscere il reato di trattamento illecito dei dati
personali

Comprendere il reato di diffusione di materiale
pedopornografico

Comprendere le caratteristiche del GDPR

Comprendere come proteggere i propri dati di
accesso

Comprendere i motivi per proteggere le
informazioni personali su internet

Comprendere che tutto cio che viene messo su
internet resta per sempre

Comprendere l'importanza di rispettare le regole
di buon comportamento nelle comunicazioni on
line

Comprendere i motivi per riflettere sul tipo di
immagine che si associa al proprio profilo su
Social Network

Comprendere i motivi per modificare le
impostazioni alla geolocalizzazione

Comprendere come leggere il contratto al
momento dell'iscrizione ad un social network



